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bash  - antoine@csirt-ucrs:~

antoine@csirt-ucrs:~$ whoami

Antoine Parmentier

antoine@csirt-ucrs:~$ ./get_profile.sh --verbose

[+] Initializing secure decryption routine... Done.

[+] Loading CSIRT Operator profile...

[Identité]   :  Antoine PARMENTIER

[Rôle]       :  Responsable CSIRT (CSIRT - Incident Response)

[Structure]  :  Urgence Cyber région Sud (UCRS) - PACA

[Parcours]   :  Ancien militaire Marine Nationale

[Centres d'intérêt]  : 

Sport

Trail

Randonnée

antoine@csirt-ucrs:~$ █
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Le CSIRT Urgence Cyber région sud

• Association de loi 1901
• Etroite collaboration avec l’ANSSI
• Membre de l’InterCERT France depuis Mars 2025

Réponse à incident 
de 1er niveau

Prévention, 
sensibilisation et 
montée en maturité

Veille et alerte 

30/09/2026



urgencecyber-regionsud.fr 4

Les chiffres clés

2025

49 incidents

27 signalements

2026 (Au 19/09)

98 incidents

63 signalements

+184% sur le 1er semestre

30/09/2026
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Structures impactées en 2026
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Répartition par catégories des 
incidents de 2026
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Méthodologie – Compromission identifiants

1

2

3

4

Récupération des identifiants
Par phishing, infostealer, password spraying ou achat sur le darknet

Accès “discret” à la boîte mail
L'attaquant observe, collecte des informations, identifie les relations

Exploitation
Virement frauduleux , campagne de phishing depuis l'adresse légitime, usurpation auprès de 
partenaires

Persistance
Règle de transfert, accès maintenu pendant des semaines ou des mois

1er type d'incident traité par notre centre

30/09/2026
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Phishing

15
incidents phishing

jan-sept 2026

30%
des incidents UCRS

ont un vecteur phishing

Kali365
kit PhaaS M365

alerte FBI mai 2026

Kali365 - Phishing-as-a-Service sans vol de mot de passe (mai 2026)

Plateforme distribuée via Telegram, repérée en avril 2026, alerte FBI le 21 mai 2026. Cible les comptes 
Microsoft 365 en détournant le flux OAuth 2.0 device code flow. La victime saisit elle-même un code 
appareil sur la vraie page Microsoft, autorisant l'appareil de l'attaquant. Résultat : accès direct à 
Outlook, Teams, OneDrive, sans mot de passe et sans être bloqué par le MFA.
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Phishing
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Phishing
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Rançongiciel - fonctionnement et tendances

30/09/2026

128
rançongiciels
ANSSI 2025

Qilin
souche n°1
21% des cas

700+ victimes mondiales

8
incidents ransomware

UCRS jan-sept 2026

Double / triple extorsion : le modèle standard en 2026

Chiffrement des données + demande de rançon (extorsion 1)

Menace de publication des données exfiltrées (extorsion 2)

DDoS affectant la disponibilité des services de l’entreprise (extorsion 3)
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Rançongiciel
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Faits marquants 2026
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Faits marquants 2026
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Signalement de fuite de données
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Point d’entrée vers 
la production

Pipelines CI/CD, travail 
collaborative… 

Accés étendus
Clés API, mot de passe, 

tokens…

Les dévellopeurs sont-ils une cible privilégiée?

Surface d’attaque
élevée

Plugin, Extensions IDE 
malveillantes, GIT piégé
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Attaque par supply chain
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Le ver “Shai-Hulud”
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Le splosquatting : L’IA hallucine!

• Nouvelle forme du typosquatting

• Objectif : enregistrer le nom d'un paquet inventé par un 
outil d'IA et à attendre que quelqu'un l'installe.

38%
Noms inspires de paquets

existants
13 % : fautes typographiques

51% : paquets inventés

The Rise of Slopsquatting: How AI Hallucinations Are Fueling a New Class of Supply Chain Attacks | Socket

8,7%
Paquets approuvés sur d’autres

écosystèmes (npm)

https://socket.dev/blog/slopsquatting-how-ai-hallucinations-are-fueling-a-new-class-of-supply-chain-attacks
https://socket.dev/blog/slopsquatting-how-ai-hallucinations-are-fueling-a-new-class-of-supply-chain-attacks
https://socket.dev/blog/slopsquatting-how-ai-hallucinations-are-fueling-a-new-class-of-supply-chain-attacks
https://socket.dev/blog/slopsquatting-how-ai-hallucinations-are-fueling-a-new-class-of-supply-chain-attacks
https://socket.dev/blog/slopsquatting-how-ai-hallucinations-are-fueling-a-new-class-of-supply-chain-attacks
https://socket.dev/blog/slopsquatting-how-ai-hallucinations-are-fueling-a-new-class-of-supply-chain-attacks
https://socket.dev/blog/slopsquatting-how-ai-hallucinations-are-fueling-a-new-class-of-supply-chain-attacks
https://socket.dev/blog/slopsquatting-how-ai-hallucinations-are-fueling-a-new-class-of-supply-chain-attacks
https://socket.dev/blog/slopsquatting-how-ai-hallucinations-are-fueling-a-new-class-of-supply-chain-attacks
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Bonnes pratiques

Apprendre à séparer ses usages pro-perso

Adoptez le principe du moindre privilège

Effectuez régulièrement des tests de sécurité 
et des audits

Sécurisez le stockage et la transmission des 
données

1

2

3

4



Merci de votre écoute

Urgence Cyber région Sud

CSIRT territorial PACA

urgencecyber-regionsud.fr

En cas d'incident cyber : contactez-nous immédiatement - accompagnement gratuit et réactif

21

0 805 036 083
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